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УД АЛЕННОГО 
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 Более 9 лет в ИБ;

 В 23 года стал ИО Начальника СИБ;

 Работал в:
• Гос. организации;
• Ком.Холдинге;
• 3-х банках в т.ч из ТОП-10;
• ИТ-интеграторе.

 Имею 2 образования ( ИБ и Юриспруденция);

 Имею более 150 сертификатов/дипломов и благодарностей по
тематике ИБ.

 Руководил 5-ю стартапами и командой из более 100 человек.

 Более 60 выступлений.

2ОБО МНЕ

Беляев Дмитрий
Александрович

Директор по КБ в
ИТ-компании
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1. VPN (виртуальная частная сеть): надежно соединяет удаленных пользователей с корпоративной

сетью через Интернет, обеспечивая зашифрованную связь и доступ к внутренним ресурсам.

2. Протокол удаленного рабочего стола (RDP): позволяет пользователям получать удаленный доступ

к компьютеру или серверу и управлять ими через сетевое подключение, часто используется для

технической поддержки или доступа к офисным рабочим столам.

3. SSH (безопасная оболочка): обеспечивает безопасный удаленный доступ к серверам и системам, в

основном используется для доступа из командной строки и передачи файлов в средах на базе Unix.

4. Citrix Virtual Apps and Desktop: предоставляет приложения и рабочие столы удаленным

пользователям через централизованную инфраструктуру.

5. Программное обеспечение удаленного доступа (например, TeamViewer, AnyDesk): позволяет

пользователям удаленно управлять другим компьютером для совместной работы, устранения

неполадок или доступа к файлам, обычно через защищенное соединение.

ВИДЫ УДАЛЕННОГО ДОСТУПА



46. Облачные сервисы (например, AWS, Azure): Предоставляют удаленный доступ к размещенным в

облаке ресурсам и приложениям, позволяя пользователям работать из любого места, где есть

подключение к Интернету.

7. Веб-доступ (например, SSL VPN): позволяет пользователям получать доступ к корпоративным

ресурсам через веб-браузер, обычно используя HTTPS для шифрования и аутентификации.

8.Серверы удаленного доступа (RAS): Обеспечивают централизованный шлюз для удаленных

пользователей для подключения к корпоративной сети, управления аутентификацией, контролем

доступа и шифрованием.

9. VDI (Virtual Desktop Infrastructure): Это технология, которая позволяет предоставлять виртуальные

рабочие столы пользователям через удаленный доступ.

10. Jump сервер (Jump Server): Это сервер, который обеспечивает безопасный доступ к целевым

системам или сетям из внешних источников. Пользователи сначала подключаются к Jump серверу, а

затем с него уже осуществляют доступ к целевым системам или сетям, что помогает усилить

безопасность и контроль доступа.
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ПРИМЕР СХЕМЫ ПОСТРОЕНИЯ УДАЛЕННОГО ДОСТУПА
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ВАЖНО

• Модель угроз

• АВЗ;

• DLP;

• PUM/PAM;

• IDS/IPS;

• EDR;

• SOC;

• САЗ;

• 2FA;

• И др. СЗИ.
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Кейсы



С а м ый о па с ный яд —
инф о р м а ц ио нный.
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Па ве л Ва ле р ье вич 
Д ур о в



9С па с ибо  за  вним а ние !
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