
Цифровые технологии
как инструмент формирования культуры 
нетерпимости к внутреннему 
мошенничеству в ПАО Сбербанк
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Система 
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мошенничества

Формирует культуры 
нетерпимости к фроду
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· Инциденты фрода
· Запросы от правоохранительных 
органов
· Проверка кандидатов для 
закрытия вакансий

· Проведение плановых проверок 
на полиграфе
· Проведение профилактических 
мероприятий
· Выстраивание коммуникаций
· Создание ОРД, регламентирующих 
деятельность

· Участие во встречах со смежными 
блоками/командами
· Просмотр входящей почты от смежных 
подразделений

· Просмотр общей корреспонденции
· Входящие звонки
· Коммуникация с коллегами



Виды
девиаций

операционные
девиации

НДП
Негативное 
девиантное 
поведение

личностные
девиации



Портрет благонадежного работника

Незначительное нарушение 
в процессе кредитования

Конфликт с коллегой 
на работе

Систематическое 
опоздание на работу

Азартная зависимость

Критика работодателя 
в соцсетях

Алкогольная зависимость



Право
наруше
ние

Операционные
девиации

· Нарушение ВНД
· Нарушение правил 

обслуживания клиентов
· Требования систем безопасности
· Манипуляции с продуктами 

и услугами Банка

· Нарушение общепринятых 
норм поведения

· Нарушение корпоративной
культуры

Личностные
девиации

Негатив 
по открытым
источникам

Обращения
на линию 
доверия

· Розыск МВД/Интерпола 
· ПОД/ФТ
· ГАС РФ “Правосудие”
· ЕФРСБ

–Информацию о моей карте 
разгласил клиентский менеджер 
N...



МL- модели

Организация
профилактики

сигнал
о девиации

портрет работника
с признаками НДП

Массив
информации



Культура
нетерпимости
к внутреннему
мошенничеству
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мошенничества

профилактика
внутреннего

мошенничества

Операционные 
риски

Операционные 
риски



Последствия бездействий

показатели прибыли

Внутреннее
мошенничество

сокращение штата



НДП
не всегда мотив, а лишь 
факт личной жизни или 
трудовой биографии

НДП увольнение/
дисциплинарное
взыскание

=



Первичная
профилактика

Встречи 
с лидерами 

мнений

культура 
неприятия

НДП

Кодекс 
корпоративной

этики

ВебинарыОбразовательные 
курсы/обучение



Вторичная
профилактика

Служба
безопасности

Сигнал о НДП



отчёт о проведении 
беседы руководителя 

с подчиненным

DOC

Эффективная маршрутизация



алгоритм
выявления 

НДП

проверка
службой

безопасности

лояльный 
работник

кандидаты

Услуга для HR



Артём
Толочков

Исполнительный директор 
Управления внутрибанковской 
безопасности ПАО Сбербанк


