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Интеллектуальная система учета электроэнергии

Основной инструмент учетных операций на розничном рынке электроэнергии, ответственность за 
который закреплена за сетевыми и сбытовыми организациями.  В будущем будет использоваться 

для расчетов на оптовом рынке электроэнергии

Минимальный 
функционал 

(ПП РФ от 
19.06.2020 г N 

890 )

Критерии 
создания ИСУЭ 

(ФЗ-522 от 
27.12.2018)

Обеспечение 
учета на РРЭ 

(ПП РФ  от 
04.05.2012 N 

442)
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Интеллектуальная система учета электроэнергии, как объект КИИ

Постановлением 
Правительства 
РФ от 19 июня 

2020 г N 890 

Возможность полного и 
(или) частичного 

ограничения режима 
потребления 

электрической энергии 

Инструмент учета 
электроэнергии  в 

отношении всех 
потребителей 

розничного рынка

Базовая/частная 
модель угроз 

(письмо 
Минэнерго 
России  от 

29.06.2021 № 
НШ-7491/07)

Постановлением 
Правительства 

РФ от 08 февраля 
2018 г. № 127

Ключевое негативное последствие инцидента в ИСУЭ – «Несанкционированное отключение электроэнергии», основная категория
значимости - «Социальная значимость», критический показатель - «Прекращение или нарушение функционирования объектов
обеспечения жизнедеятельности населения (2 тыс. человек)».
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Структурная  схема интеллектуальной системы учета электроэнергии

Структурно ИСУЭ как любая система автоматизации может включать два или три информационных уровня в зависимости от
необходимости хранения и обработки данных на уровне электроустановки. Отличительная особенность ИСУЭ от других систем учета -
наличие уровня взаимодействия с другими субъектами.
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Развитие СПО ИВК ИСУЭ в контексте требований ИБ

Функциональное 
развитие СПО

Функциональное 
и структурное 

развитие СПО с 
учетом 

требований 
законодательства

Сохранение 
существующих 

бизнес-процессов 
с использованием 

СПО

Обеспечение 
требований 

законодательства 
в для 

существующей 
структуры СПО

Развитие СПО ИСУЭ с одной стороны
необходимо для адаптации бизнес-
процессов изменяющимся внешним
условиям, а с другой ограничено
требованиями законодательства
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Примеры архитектурного развития СПО ИСУЭ в контексте обеспечения требований ИБ

Выделение 
функционала 
ограничения 

электропотребления 
в отдельное СПО

Создание 
информационных 

потоков с 
внутренними 

системами 
управления для 

обработки данных на 
их уровне

Переход к микро 
сервисной 

архитектуре СПО 
ИСУЭ 

Организация сбора и 
обработки данных в 

разных СПО 
связанных 

информационными 
потоками

Использование 
промежуточных 
систем сбора для 

повышения удобства 
эксплуатации

Переход на ручное 
управление опциями, 

определенными 
минимальным 
функционалом
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Плюсы и минусы подходов к созданию и развитию ИСУЭ

Удобство: Выполнение 
требований 

законодательства, 
обеспечение 

функционального 
развития, упрощение 

процессов обслуживания 
и эксплуатации 

Ресурсы: Дорогостоящая 
доработка СПО, 

выделение ресурсов на 
функциональный и 

бизнес-анализ, 
появление новых и 

изменение сложившихся 
бизнес-процессов

Вне зависимости от выбранного сценария,
компания, внедряющая ИСУЭ, должна быть
готова к изменения сложившихся бизнес-
процессов и выделению ресурсов (на
развитие, штрафы или содержание
персонала)



СПАСИБО ЗА ВНИМАНИЕ!


