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03ИБ КРАСНОЯРСКОГО КРАЯ КЛЮЧЕВЫЕ ТОЧКИ

2016
год

– Единица ЗСПД

– Централизованная

закупка АВЗ

2022
год

– Получение лицензии на ТЗКИ

– Включение в стратегию

ЦТ проектов по ИБ

– Расширение парка СрЗИ

– Сформированы первые сервисы ИБ

2019
год

– Проведена зимняя Универсиада

– Развитие ИБ инфраструктуры

– Решение о создании структурных

подразделений

2020
год

2021
год

– Создание краевого SOC

 – Запуск сервиса

мониторинг ИБ
2023

год

– Создание структурных

подразделений

– Создание

Ведомственного Центра

2024
год

2024
год

– Создана круглосуточная

линия ИБ

– Запуск сервисов

– Бесшовная ИБ

– Единый интегратор ИБ



04ИБ КРАСНОЯРСКОГО КРАЯ

Лицензии: ТЗКИ ФСТЭК России, ФСБ России

Штат работников: 30 ш.е.

Круглосуточная линия ИБ: 5 ш.е

Количество объектов мониторинга: 3 425

СКЗИ: ПАК: 695 ед., 7 200 клиентов

МЭ + IDS: 14 ед.

Система корреляции: 6 000 лицензий

Система автоматизации: 8 модулей

реагирования

Сканер уязвимостей: 4 000 лицензий

АВЗ: более 25 000

Силы и среда

ГИС – 47 (все ГИС аттестованы)

КИИ – 247 ОКИИ, из которых 7 ЗОКИИ

АРМ – более 25 000

ВМ – более 1 500

Точки доступа в Интернет – 3 224 точки

Отрасли перешедшие на обслуживании:

социальная защита населения, культура,

ЗАГС, Финансы, Экономика, Экология,

Промышленность,  Транспорт

Объекты защиты
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АНАЛИЗ
– Инвентаризация активов, контроль изменений
– Проведение аудита ИБ
– Сканирование и анализ уязвимостей ИБ
– Выявление событий безопасности информации

РЕАЛИЗАЦИЯ
– Единый интегратор ИБ
– Внедрение типовых решений
– Проактивные ИБ услуги
– Сервис как основа ИБ

КОНТРОЛЬ
– Проведение независимых оценок эффективности
– Анализ инцидентов безопасности информации
– Автоматизация процессов ИБ
– Формирование предложений по совершенствованию
системы защиты информации



07ЦЕЛЕВАЯ МОДЕЛЬ

Импортозамещение
Единая архитектура

нормативного
обеспечения

Уровень
вооруженности

47%
ПО

17%
ОБОРУДОВАНИЕ

100%
КОНЦЕПЦИЯ,
РЕГЛАМЕНТЫ,

ПРИКАЗЫ

100%
ТИПОВЫЕ
РЕШЕНИЯ

76%
МИНИМАЛЬНО

ДОПУСИМЫЙ УРОВЕНЬ
ОСНАЩЕНИЯ

40%
ЦЕНТРАЛИЗОВАННЫЕ

СЕРВИСЫ


