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# whoami
• Java/Python разработчик

• Увлекающийся реверсер на дому с IDA 
и паяльником

• Играю в CTF в команде ONO

• Руководитель команды разработки и 
DevOps на VrnCTF & CentralCTF

• Руководитель команды разработки и 
поддержки сервисов ИБ в Wildberries
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Да кто такой этот ваш CTF?
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6# Capture The Flag
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Есть два типа
Jeopardy

• Task-based

• Много заданий, за 
выполнение - очки

• Понятные категории заданий

• Хорош для новичков

Attack-Defence

• У команды есть сервер 
приложений

• В каждом уязвимость(ти)

• Ваша задача – найти их, 
запатчить у себя и 
эксплуатировать у других
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Jeopardy (categories)
• WEB
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Jeopardy (categories)
• WEB

• Reverse

• PWN

• Crypto

• OSINT

• Stegano

• Misc
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Jeopardy (как форма)
«+»

• Простые правила

• Работа как в команде, так и 
поодиночке

• Гибкий уровень сложности

• Проще проводить

«-»

• В целом как форма – 
достаточно скучная
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Attack-Defence
• Есть несколько команд (10-20)

22



Attack-Defence
• Есть несколько команд (10-20)

• У каждой команды свой сервер с приложениями

23



Attack-Defence
• Есть несколько команд (10-20)

• У каждой команды свой сервер с приложениями

• Все команды находятся в одной сети

24



Attack-Defence
• Есть несколько команд (10-20)

• У каждой команды свой сервер с приложениями

• Все команды находятся в одной сети

• В каждом сервисе одна или несколько уязвимостей

25



Attack-Defence
• Есть несколько команд (10-20)

• У каждой команды свой сервер с приложениями

• Все команды находятся в одной сети

• В каждом сервисе одна или несколько уязвимостей

• Раз в раунд чекер делает smoke по сервису и размещает в 
нем флаг

26



Attack-Defence
• Есть несколько команд (10-20)

• У каждой команды свой сервер с приложениями

• Все команды находятся в одной сети

• В каждом сервисе одна или несколько уязвимостей

• Раз в раунд чекер делает smoke по сервису и размещает в 
нем флаг

• Задача команды – найти их и устранить, а также написать 
скрипт захвата флагов у соседних команд
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Чекер
• Скрипт, запускающийся раз в раунд

• Проверяет, весь ли ваш сервис доступен

• Если есть возможность, кладет флаг в хранилку через API 
сервиса
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Vulnbox & services
• Образ ВМ с установленными на нее сервисами

• Может выдаваться участникам для развертывания у себя

• Может предоставляться уже готовый во внутренней 
платформе соревнований
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А оно нам надо?



Для кого делать?
• Ваши сотрудники
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Для кого делать?
• Ваши сотрудники

• Школьники и студенты первого-второго курсов
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How-to guide
• Определитесь с целевой аудиторией соревнований

• Определитесь с форматом

• Набрать команду разработки

• Выберите тему

• Трезво оценивайте свои силы и опыт J
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А что нам поможет?



CTFd 40



ForkAD 41



Hackerdom AD CTF 42



Хакимов Лев

Wildberries Security Techlead

Спасибо за внимание! 


