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ОСНОВНЫЕ ЭТАПЫ РАЗВИТИЯ 02

ТРАДИЦИОННОЕ
Преобладание «бумажной» безопасности

Разрозненные системы защиты информации

Минимальные объемы технической защиты информации

ТЕХНОЛОГИЧЕСКИЙ
РЫВОК

Рост технического вооружения

Развитие методологии

Внедрение процессов автоматизации и аутсорсинга

ТРАНСФОРМАЦИЯ
Оптимизация ресурсов

Процессное управление



03ИБ КРАСНОЯРСКОГО КРАЯ КЛЮЧЕВЫЕ ТОЧКИ

2016
год

– Единица ЗСПД

– Централизованная

закупка АВЗ

2022
год

– Получение

лицензии на ТЗКИ

– Включение в стратегию

ЦТ проектов по ИБ

– Расширение парка СрЗИ

– Формирование сервисов ИБ

2019
год

– Развитие ИБ инфраструктуры

– Решение о создании

структурных подразделений

2020
год

2021
год

– Создание краевого SOC

 – Запуск сервиса

мониторинг ИБ

2023
год

– Создание структурных

подразделений

– Создание

Ведомственного Центра

2024
год

– Создана круглосуточная

линия ИБ

– Запуск сервисов



04ИБ КРАСНОЯРСКОГО КРАЯ

Лицензии: ТЗКИ ФСТЭК России, ФСБ России

Штат работников: 30 ш.е.

Круглосуточная линия ИБ: 5 ш.е

Количество объектов мониторинга: 3 425

СКЗИ: ПАК: 695 ед., 7200 клиентов

МЭ + IDS: 14 ед.

Система корреляции: 6000 лицензий

Система автоматизации: 8 модулей

реагирования

Сканер уязвимостей: 4000 лицензий

АВЗ: более 25 000

Силы и среда
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АНАЛИЗ
– Инвентаризация активов, контроль изменений
– Проведение аудита ИБ
– Сканирование и анализ уязвимостей ИБ
– Выявление событий безопасности информации

РЕАЛИЗАЦИЯ
– Единый интегратор ИБ
– Внедрение типовых решений
– Проактивные ИБ услуги
– Сервис как основа ИБ

КОНТРОЛЬ
– Проведение независимых оценок эффективности
– Анализ инцидентов безопасности информации
– Автоматизация процессов ИБ
– Формирование предложений по совершенствованию
системы защиты информации



06ЦЕЛЕВАЯ МОДЕЛЬ

Результативная ИБ

Импортозамещение

ПО Оборудование
Концепция,
регламенты,

приказы

Типовые
решения

Минимально
допустимый

уровень оснащения

Централизованные
сервисы

Единая архитектура
нормативного
обеспечения

Уровень
вооруженности


